
 

doi: 10.12052/gdutxb.200068

基于DPoS扩展的量子加密区块链

陈冰儿，王帮海，劳南新

（广东工业大学    计算机学院，广东    广州  510006）

O(n2) O (n) n/3+1
k/3+1

摘要: 区块链技术的安全性依赖基于数学计算单向困难性的加密算法, 其在量子计算机的指数级加速下暴露出脆弱

性。虽然已有一系列抗量子攻击区块链被提出, 但它们往往建设成本高昂, 不利于普及推广。对此, 提出了基于委托

权益证明(Delegated Proof of Stake, DPoS)扩展的量子加密区块链, 相比于Kiktenko等的原始量子安全区块链, 所需建设

的量子密钥分发(Quantum Key Distribution, QKD)信道数量由 降低到 , 所需进行的通信轮数上限由 降

低为 , 显著降低了量子加密区块链的建设成本, 提升了其运行效率与拓展能力。
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Abstract: The security of blockchain technology, depending on the encryption algorithms based on the one-way
mathematical calculation difficulty, is vulnerable to the attack under exponential acceleration of quantum
computers. Although a series of anti-quantum attack blockchains have been proposed, they are often too expensive
to build and are not conducive to popularization. In this regard, a quantum-encrypted blockchain based on delegated
proof of stake (DPoS) extension is proposed. Comparing with the original quantum-secured blockchain proposed
by Kiktenko, the number of quantum key distribution (QKD) channels needed to be built is reduced from   to

, and the maximum number of communication rounds required is reduced from   to  . It
significantly reduces the construction cost, and improves the operation efficiency and expansion ability.
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区块链技术是一种去中心化的新型分布式数据

存储技术[1]，基于共识机制可以使得大量互不认识的

节点达成共识[2]。其具有去中心化、透明、不可篡改、

共识信任、跨平台等特性[3]，在电子货币、供应链物

流、知识产权保护等领域已有广泛的应用[4]。据预测，

到2025年，全球10%的GDP可能存储在区块链或区

块链相关的技术上[5]。

然而随着量子计算技术的发展[6]，区块链技术面

临着量子计算机产生的两大威胁[7]：其一，量子Grover
搜索算法[8]可以使得哈希算法被成功碰撞攻击的概

率增加[9]，由于哈希算法被用于区块链的挖矿流程以

及前后区块的关联中，在量子计算时代，会导致现行

区块链出现算力不平衡与伪造区块的问题；其二，区

块链技术在身份验证中使用了椭圆曲线数字签名

(Elliptic Curve Digital Signature Algorithm，ECDSA)和
RSA数字签名等算法，这些基于数学计算单向困难

性的数字签名算法在面临量子Shor算法[10]及其变种

算法的指数级加速优势下[11]，也呈现出脆弱性[12]，导

致区块链技术面临着身份伪造的风险[13]。尽管目前

已有一系列抗量子攻击区块链被提出，但这些抗量

子攻击区块链要么缺乏坚实的理论安全性证明[14-17]，

要么只是抽象理论的数学概念原型，距离实用化还
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有相当长的距离。

O(n2)

O (n)

n/3+1 k/3+1

本文提出的基于委托权益证明(Delegated Proof
of Stake，DPoS)扩展的量子加密区块链，是对Kiktenko
等[18-19]所提的量子安全区块链进行的改进，其基于委

托权益证明技术，使得所需建设的量子密钥分发

(Quantum Key Distribution，QKD)信道数量从 降

低到 ，并且使得在共识机制中，拜占庭容错协议

所需进行的通信轮数上限由 降低为 。尽

管可容纳的错误节点数量上限进行了一定程度的牺

牲，但在保证超级节点质量的条件下，本文所提的基

于DPoS扩展的量子加密区块链在建设成本、运行效

率和经济价值上都具有相当高的实用性。

1     相关工作

对于区块链技术在量子计算时代所暴露出的脆

弱性，先后有学者提出了不同思路的抗量子攻击区

块链。

1.1     基于后量子密码学的抗量子攻击区块链

后量子密码学为密码学一个新兴的分支，它基

于一套能够抵抗量子攻击的算法，主要包括基于编

码的加密、基于哈希的加密和基于格的密码等。其中

格密码是被研究最多的后量子密码算法，格密码与

区块链的结合也是非常具有应用前景的研究方向，

已有研究者[20-22]对格密码与区块链技术的结合做了

相当深入的研究。在比特币社区也已经达成一种共

识，即：使用一个或多个后量子密码来替代椭圆曲线

密码(Elliptic Curve Cryptography，ECC)作为交易的数

字签名。

1.2     基于时间纠缠的量子区块链

Del Rajan等[23]于2018年提出了时间纠缠量子区

块链的概念。把经典区块中的记录数据简化为只有

2位的字符串，然后将每个区块用临时贝尔态进行编

码。再通过融合过程使得临时贝尔态不断迭代映射

到一个增长的临时GHZ(Greenberger-Horne-Zeilinger)
态。这种前后量子态的关联模拟了区块链中前后区

块的关联。

1.3     基于QKD的量子安全区块链

E.O. Kiktenko等[18]在2017年提出了使用QKD进
行签名验证的量子安全区块链。其主要包含了两层

网络：第一层是任意两个节点间都可进行保密通信

的QKD网络[19]，主要用于在任意两个节点间共享密

钥；第二层为经典网络，用于在第一层QKD网络形成

的密钥打上签名标签后，作为交易信息传输。如图1

所示，任意两个节点都必须同时建立QKD和经典通

信连接。
 

QKD 通信

经典通信

 
图 1   量子安全区块链网络

Fig.1   Quantum-secured blockchain network
 

n/3

不同于一般区块链采用的工作量证明(Proof of
Work，PoW)或权益证明(Proof of Stake，PoS)的单个

节点出块的共识机制，Kiktenko等[24]建议以分散的方

式创建区块，并采用了拜占庭容错重复算法，该算法

能在不可信节点少于 的情况下，在成对可信通讯

的网络中达成拜占庭共识。用这种算法实现区块链

中的广播协议，在某个时间点(例如，每10 min)，网络

将协议应用于每一次未确认的交易，就该交易的正

确版本达成共识(从而消除了重复支出)，并确定该交

易是否可接受。然后，每个节点将所有可接受的事务

组成一个块，并根据它们的时间戳进行排序，再将该

块添加到数据库中。这样，所有可靠的节点都将形成

同一个区块，从而消除了不同矿工同时创建多个不

同版本的可能性。这样的区块链设置对某些节点或

信道在实施过程中无法正常运行具有显著的容错

性。虽然广播协议的数据量相对较大，但数据不必通

过量子信道传输，只需要通过量子信道来生成私钥。

1/3

数据库在存储时也可能受到恶意伪造的攻击，

但攻击者需要同时入侵至少 的节点才能改变共

识，因此造成严重破坏的可能性极小。此外，伪造过

去的某一条交易记录后，要对该块中的其他交易记

录的变体执行Grover搜索，才能保持其哈希值不变，

以使伪造的版本显得合法，但Grover算法相对于经

典搜索算法仅提高了平方加速，因此Kiktenko等表示

可将块哈希长度增加到其安全非量子值的平方来防

止这种情况。

Kiktenko等已经在莫斯科进行了4个节点，6条边

的网络的量子安全区块链的实验，完成了一系列的

交易过程，并证明了其具有排除少量节点作恶或出
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错的拜占庭容错能力，其实现细节和参数可参阅文

献[18]。

2     基于DPoS扩展的量子加密区块链

在上述一系列抗量子攻击区块链中，基于后量

子密码的抗量子攻击区块链的安全性，依赖于目前

没有量子算法能对这些后量子密码造成威胁，但后

量子密码能抵抗量子攻击只是当前一种暂时的假

设，并非是一个已被证明的事实。而且这些后量子密

码往往设计过于复杂，实现比较麻烦，计算也相当繁

琐。而基于即时纠缠的量子区块链只是抽象概念上

的模型，其信息编码能力和实用价值相对比较有限。

n C2
n = n(n−1)/

2 = O(n2)

基于QKD的量子安全区块链中所采用的

QKD技术已经通过了实验的验证，并开始具有普及

化的商业价值。Kiktenko等在莫斯科做的实验也验证

了量子安全区块链的可行性。然而Kitenko等提出的

量子安全区块链存在一个很大的问题，即扩展成本

高昂。因为他们提出的量子安全区块链要求任意两

个节点间都必须建立QKD通信连接，而QKD信道的

建立与使用需制备与传输大量的量子比特。假设有

个节点，那么需要建立的QKD信道就有

条。即使只有1万个节点，需要建立的QKD
信道也已高达千万条。同时考虑到每条信道都需要

制备与传输足够形成可用密钥数量的量子比特串，

从而导致新节点的加入门槛过高，限制了整个网络

的扩展能力。综上原因，Kiktenko等提出的量子安全

区块链只能应用于实验室与极少数场景中。

2.1     协议框架

针对以上分析的问题，本文提出用委托权益证

明DPoS对Kiktenko等提出的量子安全区块链进行扩

展和改进，协议框架如下：

k k < n n

步骤1：每隔一段时间或一定数量的区块，全网

节点根据所持有区块链权益的比例进行投票，选举

出 个超级节点，要求 ，其中 为全网总节点数。

步骤2：每个节点只需与超级节点建立安全的

QKD通信连接，普通节点与普通节点之间只需建立

普通信道，无需建立QKD信道。

步骤3：意图发布交易的节点通过QKD信道同每

个超级节点生成安全密钥。

步骤4：意图发布交易的节点使用第3步中生成

的安全密钥，采用信息理论安全的验证算法对交易

信息打上所有验证标签，如Kiktenko等原文及实验中

所采用的Toeplitz哈希算法。

步骤5：意图发布交易的节点将打上验证标签的

交易信息发送出去，同比特币类似，交易信息中包含

发送方、接收方、时间戳、转账数目、显示发送方账户

具有足够余额的证明等信息。

步骤6：每个超级节点收到交易信息后，对交易

信息进行验证，将不合法的交易抛弃。

步骤7：每个超级节点将当前时间窗口内的合法

交易按时间戳进行排序，生成区块。

步骤8：所有超级节点之间使用拜占庭容错算法[24]

达成共识，只要出错节点或恶意节点不超过k/3，就能

达成共识，完成最终区块的出块过程。

步骤9：超级节点将最终区块广播出去。

步骤10：普通节点收到最终区块后，将其加入到

上一个区块之后，接着进入下一轮出块流程。

如图2所示，每个节点只需与超级节点建立QKD
通信，普通节点与普通节点间只需建立经典通信。
 

超级节点 超级节点

普通节点

QKD 通信

普通节点

经典通信
 

图 2   基于DPoS扩展的量子加密区块链网络

Fig.2   Quantum-encrypted blockchain network based on DPoS
extension

 

2.2     安全性与可行性分析

(1) QKD已被证明理论上具有无条件安全性，不

存在被数学算法攻破的可能，当然也具有抗量子算

法攻击的特性。

(2) 由于所有超级节点共同出块，杜绝了单个节

点出块可能伪造交易，篡改区块以及交易发起方抵

赖交易的可能。

(3) 采用DPoS，无挖矿过程，也就不存在因量子

Grover搜索算法可能导致算力不平衡所产生的51%
攻击风险。

k/3

(4) 具有一定拜占庭容错能力，当不诚实超级节

点数不超过 时，都能在超级节点中达成拜占庭共
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识，完成最终区块的出块过程。

(5) 采用DPoS，不需要所有节点都建立点对点的

QKD通信，每个节点只需与选举出的超级节点建立

QKD通信即可。这可以将需要建立的QKD信道从平

方项数量级降低到了线性数量级，大大降低了量子

加密区块链建立QKD信道的成本，提升了其扩展性，

使其具有更普及化的实用价值。

k/3

(6) 由于所有超级节点共同出块，因此攻击者必

须同时攻击至少 个超级节点才能影响共识。同时

由于超级节点在每一轮选举可能不同，攻击者攻击

成功的难度也会随之增加。

√
(2512) = 2256

(7) 由于量子Grover算法对传统搜索算法的提升

只是二次项数量级，因此通过增加哈希函数输出值

的位数，就能够比较有效地抵抗量子Grover搜索算

法带来的攻击。例如：如果想达到经典256位哈希的

安全性，那么提升到512位哈希，量子Grover搜索算

法需要迭代尝试的次数大约为 ，与经典

256位哈希难度大致相同。

(8) 采用拜占庭容错算法，所有超级节点都将时

间窗口内的交易按时间戳排序生产区块，因此所有

诚实可靠的超级节点都会形成一致的区块，这就杜

绝了竞争出块可能导致的分叉问题。

3     理论推导与分析

n

O(n2)

在Kiktenko所提的原始量子安全区块链中，任意

两个节点间都需要建立QKD信道，假设整个网络的

节点数量为 ，显然该QKD网络建立信道的空间复杂

度为 。

k

n n− k

k (n− k)

k(k−1)/2

k (n− k)+ k(k−1)/2 k

n

O(k(n−
k)+ k(k−1)/2) = O(k(n− k)) = O(k(n)) = O(n)

而在本文提出的基于DPoS扩展的量子加密区

块链中，所选取的超级节点数量 是一个规定的小于

总体网络节点数量 的常数，普通节点数量为 ，

普通节点需要与每个超级节点建立QKD通信，其

QKD信道数量为 ；而超级节点与超级节点之

间需要两两建立QKD通信，其QKD信道数量为

。因此本文架构所需建设的QKD信道数量

总和为 ，由于 为一个规定的小于

的常数，因此本文基于DPoS扩展的量子加密区块

链需建立的QKD信道数量的空间复杂度为

。

此外，本文同Kiktenko所提的量子安全区块链一

样，采用拜占庭容错算法来保证全体网络对所生成

的区块内容达成共识。该拜占庭容错算法主要包含

两轮步骤：第一轮步骤，所有节点向其他节点广播自

己的交易信息；第二轮步骤，所有子程序中的每个节

m+1 m < n/3

n/3+1

O(n/3+1) = O (n)

k

k/3+1 k n

O(k/3+1) = O(k/3) = O (k) =

O (1)

点将其在上一轮接收到的交易信息广播至其他节

点。在文献[24]中，Lamport Shostak与Pease证明了在

不超过 轮通信后( )，全体网络会共同认

可一个交互一致性的向量，即达成共识。在原始的量

子安全区块链中，所有节点都需参与共识机制的通

信，需要的通信轮数的上限为 ，即达成共识的

时间复杂度为 。而在本文改进的基

于DPoS扩展的量子加密区块链中，只需要 个超级

节点进行拜占庭容错算法，需要的通信轮数上限为

，由于 是一个已规定的小于 的常数，因此达

成共识的时间复杂度为

。

Kiktenko的原始量子安全区块链与本文改进的

基于DPoS扩展的量子加密区块链的具体性能对比

如表1所示。
 

表 1   两种方案的性能对比

Table 1   Comparison between two schemes

方案类别
Kiktenko的原始量子

安全区块链

基于DPoS扩展的量子

加密区块链

网络全体节点数量 n n

超级节点数量 0 k

可容纳的错误

节点数量上限
n/3 k/3

所需建设的

QKD信道数量
O(n2) O (n)

拜占庭容错协议所需的

通信轮数上限
n/3+1 k/3+1

 
 

由表1可看出，本文方案在QKD信道数量的空间

复杂度与广播共识协议通信轮数的时间复杂度方

面，较Kiktenko的原始量子安全区块链具有显著优

势。但在可容纳的错误节点数量上限方面存在劣势，

在提升了方案效率性能的同时，不可避免地产生了

安全性能的些许降低。在实际应用场景中可根据具

体情况对超级节点的数量进行调节，以实现对效率

性能与安全性能的权衡与调节。

4     结论

O(n2) O (n)

n/3+1 k/3+1

本文针对Kiktenko等提出的基于QKD的量子安

全区块链，因其任意两个节点间都需建立QKD通信，

从而导致扩展成本高、难以推广普及的问题，提出了

基于DPoS扩展的量子加密区块链。通过选举小于全

网总节点个数的超级节点，每个节点只需与超级节

点建立安全的QKD通信连接，普通节点与普通节点

之间只需建立普通信道，无需建立QKD信道。从而使

需要建立的QKD信道数量由 降低到了 ，所

需进行的通信轮数上限由 降低为 ，使得
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量子加密区块链的建设成本显著降低，也提升了其

运行效率与拓展能力，更进一步地推动了区块链同

量子领域的结合发展。

从安全性和可行性分析上来看，本文提出的基

于DPoS扩展的量子加密区块链能有效地通过区块

链和量子计算技术加以实现并得到优于原方法的数

据结果，但区块链与量子计算技术的融合发展当前

仍处于相对初步的阶段，本文的改进方法目前也处

于初步的研究阶段。虽然目前有关区块链领域、行业

管理等工作也在有序推进，区块链技术在金融领域

的落地场景和实践案例比较丰富[25]，但在量子等其

他领域的适用场景，通常比较大型且商业化，成本较

高，实践案例也较少。目前来说，开展这个实验研究

的条件有限，相关的实验应用探索有待深入研究。

参考文献：

PEDRO F. Understanding bitcoin: cryptography, engineer-
ing, and economics[M]. Hoboken: Wiley, 2014.

[  1  ]

EXTANCE A. The future of cryptocurrencies: Bitcoin and
beyond [J]. Nature, 2015, 526(7571): 21-23.

[  2  ]

MARR B. How Blockchain technology could change the
world [EB/OL]. [2016-05-27]. https://www.forbes.com/
sites/bernardmarr/2016/05/27/how-blockchain-technology-
could-change-the-world/#3c4d06f0725b.

[  3  ]

MELANIE S. Blockchain: blueprint for a new economy [M].
California: O'Reilly, 2015.

[  4  ]

WITTE J. The blockchain: a gentle introduction[J]. Social
Science Research Network, 2016. https://dx.doi.org/10.2139/
ssrn.2887567.

[  5  ]

吴根, 资剑, 杨涛, 等. 量子计算技术发展现状与趋势[J].
科技中国, 2017(9): 1-4.

[  6  ]

SCHNEIER B. Applied cryptography: protocols, algorithms,
and source code in C [M]. 2nd ed. New York: John Wiley &
Sons, Inc, 1995.

[  7  ]

GROVER L K. A framework for fast quantum mechanical
algorithms [C]//Proceedings of the Thirtieth Annual ACM
Symposium on Theory of Computing. New York: ACM,
1998: 53-62.

[  8  ]

BOYER M, BRASSARD G, HOEYER P, et al. Tight
bounds on quantum searching [J]. Protein Science, 1998,
46(4-5): 493-505.

[  9  ]

SHOR P W. Polynomial-time algorithms for prime factoriz-
ation and discrete logarithms on a quantum computer [J].
SIAM Journal on Computing, 1997, 26(5): 1484-1509.

[10]

SHOR P W. Algorithms for quantum computation: discrete
logarithms and factoring [C]//Proceedings 35th Annual
Symposium on Foundations of Computer Science. Santa Fe,

[11]

NM, USA: IEEE Computer Society, 1994: 124-134.
PROOS J, ZALKA C. Shor's discrete logarithm quantum al-
gorithm for elliptic curves [J]. Quantum Information &
Computation, 2003, 3(4): 317-344.

[12]

ARUTE F, ARYA K, BABBUSH R, et al. Quantum supremacy
using a programmable superconducting processor [J].
Nature, 2019, 574: 505-510.

[13]

DIAMANTI E, LO H, QI B, et al. Practical challenges in
quantum key distribution[J]. npj Quantum Information,
2016, 2, 16025. DOI: 10.1038/npjqi.2016.25.

[14]

GISIN N, GREGOIRE R, TITTEL W, et al. Quantum cryptog-
raphy [J]. Review of Modern Physics, 2002, 74(1): 145-195.

[15]

BENNETT C H, BRASSARD G. An update on quantum
cryptography [C]//Workshop on the Theory and Application
of Cryptographic Techniques. Berlin: Springer-Verlag,
1985: 475-480.

[16]

NIELSEN M A, CHUANG I L. Quantum computation and
quantum information [J]. Mathematical Structures in Com-
puter Science, 2007, 17(6): 558-559.

[17]

KIKTENKO E O, POZHAR N O, ANUFRIEV M N, et al.
Quantum-secured blockchain[J]. Quantum Physics, 2018.
arXiv: 1705.09258v3.

[18]

KIKTENKO E O, POZHAR N O, DUPLINSKIY A V, et al.
Demonstration of a quantum key distribution network in
urban fibre-optic communication lines [J]. Quantum Elec-
tronics, 2017, 47(9): 798-802.

[19]

GAO Y, CHEN X, SUN Y, et al. A secure cryptocurrency
scheme based on post-quantum blockchain [J]. IEEE Access,
2018, 6: 27205-27213.

[20]

YIN W, WEN Q, LI W, et al. An anti-quantum transaction
authentication approach in blockchain [J]. IEEE Access,
2018, 6: 5393-5401.

[21]

WILSON A A T, RON S, AMIN S, et al. Post-quantum one-
time linkable ring signature and application to ring confiden-
tial transactions in blockchain (Lattice RingCT v1.0) [C]//
Australasian Conference on Information Security & Privacy.
Cham: Springer, 2018: 558-576.

[22]

RAJAN D, VISSER M. Quantum blockchain using entan-
glement in time [J]. Quantum Reports, 2019, 1(1): 3-11.

[23]

LAMPORT L, SHOSTAK R, PEASE M, et al. The byz-
antine generals problem [J]. ACM Transactions on Program-
ming Languages & Systems, 1982, 4(3): 382-401.

[24]

魏生, 戴科冕. 区块链金融场景应用分析及企业级架构

探讨[J]. 广东工业大学学报, 2020, 37(2): 1-10.
WEI S, DAI K M. An analysis of blockchain applications in
financial scenarios and an exploration of enterprise software
architecture of blockchain as a service (BaaS) [J]. Journal of
Guangdong University of Technology, 2020, 37(2): 1-10.

[25]

（责任编辑：赵少飞）

38 广  东  工  业  大  学  学  报 第 38 卷

http://dx.doi.org/10.1038/526021a
https://www.forbes.com/sites/bernardmarr/2016/05/27/how-blockchain-technology-could-change-the-world/#3c4d06f0725b
https://www.forbes.com/sites/bernardmarr/2016/05/27/how-blockchain-technology-could-change-the-world/#3c4d06f0725b
https://www.forbes.com/sites/bernardmarr/2016/05/27/how-blockchain-technology-could-change-the-world/#3c4d06f0725b
https://dx.doi.org/10.2139/ssrn.2887567
https://dx.doi.org/10.2139/ssrn.2887567
http://dx.doi.org/10.1137/S0097539795293172
http://dx.doi.org/10.1038/s41586-019-1666-5
10.1038/npjqi.2016.25
http://dx.doi.org/10.1103/RevModPhys.74.145
http://dx.doi.org/10.1070/QEL16469
http://dx.doi.org/10.1070/QEL16469
http://dx.doi.org/10.1070/QEL16469
http://dx.doi.org/10.1109/ACCESS.2018.2827203
http://dx.doi.org/10.1109/ACCESS.2017.2788411
http://dx.doi.org/10.3390/quantum1010002
http://dx.doi.org/10.12052/gdutxb.190152
http://dx.doi.org/10.12052/gdutxb.190152
http://dx.doi.org/10.12052/gdutxb.190152
http://dx.doi.org/10.1038/526021a
https://www.forbes.com/sites/bernardmarr/2016/05/27/how-blockchain-technology-could-change-the-world/#3c4d06f0725b
https://www.forbes.com/sites/bernardmarr/2016/05/27/how-blockchain-technology-could-change-the-world/#3c4d06f0725b
https://www.forbes.com/sites/bernardmarr/2016/05/27/how-blockchain-technology-could-change-the-world/#3c4d06f0725b
https://dx.doi.org/10.2139/ssrn.2887567
https://dx.doi.org/10.2139/ssrn.2887567
http://dx.doi.org/10.1137/S0097539795293172
http://dx.doi.org/10.1038/s41586-019-1666-5
10.1038/npjqi.2016.25
http://dx.doi.org/10.1103/RevModPhys.74.145
http://dx.doi.org/10.1070/QEL16469
http://dx.doi.org/10.1070/QEL16469
http://dx.doi.org/10.1070/QEL16469
http://dx.doi.org/10.1109/ACCESS.2018.2827203
http://dx.doi.org/10.1109/ACCESS.2017.2788411
http://dx.doi.org/10.3390/quantum1010002
http://dx.doi.org/10.12052/gdutxb.190152
http://dx.doi.org/10.12052/gdutxb.190152
http://dx.doi.org/10.12052/gdutxb.190152
http://dx.doi.org/10.1038/526021a
https://www.forbes.com/sites/bernardmarr/2016/05/27/how-blockchain-technology-could-change-the-world/#3c4d06f0725b
https://www.forbes.com/sites/bernardmarr/2016/05/27/how-blockchain-technology-could-change-the-world/#3c4d06f0725b
https://www.forbes.com/sites/bernardmarr/2016/05/27/how-blockchain-technology-could-change-the-world/#3c4d06f0725b
https://dx.doi.org/10.2139/ssrn.2887567
https://dx.doi.org/10.2139/ssrn.2887567
http://dx.doi.org/10.1137/S0097539795293172
http://dx.doi.org/10.1038/526021a
https://www.forbes.com/sites/bernardmarr/2016/05/27/how-blockchain-technology-could-change-the-world/#3c4d06f0725b
https://www.forbes.com/sites/bernardmarr/2016/05/27/how-blockchain-technology-could-change-the-world/#3c4d06f0725b
https://www.forbes.com/sites/bernardmarr/2016/05/27/how-blockchain-technology-could-change-the-world/#3c4d06f0725b
https://dx.doi.org/10.2139/ssrn.2887567
https://dx.doi.org/10.2139/ssrn.2887567
http://dx.doi.org/10.1137/S0097539795293172
http://dx.doi.org/10.1038/s41586-019-1666-5
10.1038/npjqi.2016.25
http://dx.doi.org/10.1103/RevModPhys.74.145
http://dx.doi.org/10.1070/QEL16469
http://dx.doi.org/10.1070/QEL16469
http://dx.doi.org/10.1070/QEL16469
http://dx.doi.org/10.1109/ACCESS.2018.2827203
http://dx.doi.org/10.1109/ACCESS.2017.2788411
http://dx.doi.org/10.3390/quantum1010002
http://dx.doi.org/10.12052/gdutxb.190152
http://dx.doi.org/10.12052/gdutxb.190152
http://dx.doi.org/10.12052/gdutxb.190152
http://dx.doi.org/10.1038/s41586-019-1666-5
10.1038/npjqi.2016.25
http://dx.doi.org/10.1103/RevModPhys.74.145
http://dx.doi.org/10.1070/QEL16469
http://dx.doi.org/10.1070/QEL16469
http://dx.doi.org/10.1070/QEL16469
http://dx.doi.org/10.1109/ACCESS.2018.2827203
http://dx.doi.org/10.1109/ACCESS.2017.2788411
http://dx.doi.org/10.3390/quantum1010002
http://dx.doi.org/10.12052/gdutxb.190152
http://dx.doi.org/10.12052/gdutxb.190152
http://dx.doi.org/10.12052/gdutxb.190152

